Nicht jeder weil}, wie gefahrlich es ist, mit Fremden im
Internet zu sprechen. lhr Freund Joe hat sich mit jemandem
online darUber unterhalten, dass er Online-Spiele spielt. Er hat
keine Ahnung, dass dies gefahrlich ist. Erstelle ein Plakat fur
Joe, das ihm sagt, was er tun soll, wenn ein Fremder ihn online
kontaktiert.

WAS SIE BRAUCHEN

Buntstifte oder Stifte
Blaver Kleber oder Tesafilm zum Aufkleben des Posters

WAS SIE TUN MUSSEN

Benutze deine Fantasie, um ein Poster fUr Joe zu gestalten.

Vergessen Sie nicht, ihm Tipps zu geben, wie er online sicher
bleiben kann!

Verwenden Sie helle Farben und eine grofle Schrift, damit sie
leicht zu lesen ist.

Wenn du Hilfe brauchst, frage einen Erwachsenen.

Glossar

In diesem Comic-Skript gibt es einige Worter, die den Jugendlichen in lhrer Familie vielleicht bekannt
sind, lhnen als Eltern aber vielleicht nicht. Wir haben dieses kurze Glossar beigefigt, damit Sie die

Begriffe verstehen, die Ihr Kind vielleicht benutzt:

Blockieren: Wenn Sie jemanden in sozialen
Medien blockieren, kénnen diese Person lhre
Beitrédge in diesem sozialen Netzwerk nicht mehr
sehen. Blockierte Nutzer kdnnen Ihre Beitrage
nicht sehen und Sie nicht kontaktieren.

Nachricht: Dies ist eine private Kommunikation
mit jemandem in den sozialen Medien.

Online: Dies bedeutet, dass Sie mit dem Internet
verbunden sind.

Online-Profil: Auf den meisten Websites fir
soziale Medien mUssen Sie ein Profil einrichten.
Dazu gehdren in der Regel ein Name (verwenden
Sie nach Moglichkeit einen Spitznamen, es sei
denn, es handelt sich um Facebook, wo Sie lhren
echten Namen verwenden missen), ein Foto fir
Ihren Avatar, (versuchen Sie, kein Foto von sich
selbst zu verwenden) lhr Geburtsdatum und lhre
E-Mail-Adresse. Versuchen Sie, Informationen
wie |hre E-Mail und persdnliche Bilder privat zu
halten.

Personliche Informationen: Dies sind
Informationen Uber Sie, die dazu verwendet
werden kdnnen, Sie zu identifizieren oder
festzustellen, wo Sie wohnen. Dazu gehéren lhre
Adresse, Ihre Telefonnummer und lhre Schule.

Privatsphare-Einstellungen: Auf Websites

sozialer Medien kdnnen Menschen Inhalte
verdffentlichen oder teilen. Wenn Ihre
Privatsphare-Einstellungen auf 6ffentlich
eingestellt sind, bedeutet dies, dass lhre
Informationen von jedem gesehen werden
kénnen. Wenn Ihre Privatsphére-Einstellungen
privat sind, bedeutet dies, dass Ihre
Informationen nur von Freunden oder Followern
gesehen werden kdnnen.

Melden: Damit kénnen Sie der sozialen
Medienplattform mitteilen, dass Sie etwas
gesehen haben, das gegen die Regeln verstolit,
z. B. Cybermobbing. Vielleicht brauchen Sie
einen Erwachsenen, der lhnen hilft, etwas zu
melden.

Soziale Medien: Das sind Websites und Apps,
die Menschen miteinander verbinden. Die
Nutzer kdnnen Kommentare abgeben und
Informationen, Videos und Bilder austauschen.
Instagram, Facebook, YouTube und Tik Tok sind
Beispiele fUr soziale Medien.

Fremde: Ein Fremder im Internet ist jeder, den
Sie nicht aus dem wirklichen Leben kennen. Es
ist geféhrlich, online mit Fremden zu sprechen.
Wenn dich jemand online bittet, ihm persénliche
Informationen zu schicken oder etwas zu tun,
was du nicht tun willst, sag es sofort einem
Erwachsenen.
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Fremde

Tipps fir Eltern

Junge Menschen kénnen so manipuliert werden, dass sie starke Bindungen zu Personen
aufbauen, die sie nur online kennengelernt haben, so dass sie diese Personen schnell als
Freunde und nicht als Fremde betrachten. Es ist wichtig, daran zu denken, dass sie die
Gefahren des Internets vielleicht nicht erkennen.

® Erklaren Sie ihnen die Gefahren des Internets und warum es so wichtig ist, Mallnahmen zu
ergreifen, um sich zu schitzen.

® Erlautern Sie, warum sie keine personlichen Informationen weitergeben sollten und
welche Informationen sie geheim halten sollten.

® Erinnern Sie sie daran, dass alles, was sie online veroffentlichen, von anderen eingesehen
werden kann.

([ ] Helfen Sie ihnen dabei, ihre Privatsphare-Einstellungen online festzulegen, um zu
bestimmen, wer ihre Beitrage sehen kann.

Online-Sicherheitstipps fur Kinder

Trauen Sie niemandem im Internet.

Geben Sie lhre Passworter nicht weiter.

Stellen Sie Ihre Konten in den sozialen Medien auf privat.

Beantworten Sie keine Nachrichten oder Beitrage von Fremden.

Geben Sie niemals personliche Informationen wie lhre Adresse, Telefonnummer
oder den Ort, an dem Sie zur Schule gehen, weiter.

Wenn dich jemand online nach personlichen Informationen fragt oder dich zu einem
Treffen einladt, solltest du dies sofort einem Erwachsenen mitteilen.

Wenn Sie online Nachrichten erhalten, die Sie verargern, blockieren Sie den
Absender, damit er Sie nicht mehr kontaktieren kann.

Wenn dich etwas im Internet aufregt, behalte es nicht fir dich und erzéhle es einem
Erwachsenen.
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WIR SPIELEN ONLINE- INFORMIERE SOFORT EINEN ODER FRAGE

SCHON SEIT SITE%%\EER ERWACHSENEN, WENN NACH EINEM
LANGEM NOCH DICH JEMAND BITTET, TREFFEN!
ZUSAMMEN - WIR FREMDE. IHM FOTOS VON DIR ZU

SIND FREUNDE! SCHICKEN

OH, DAS
WUSSTE ICH
NICHT!

ES IST GEFAHRLICH,
ETWAS ONLINE MIT
FREMDEN ZU TEILEN.

SAG ES EINEM
ERWACHSENEN,
DEM DU
VERTRAUST.

SOGAR EIN FOTO
VON DIR IN DEINER
SCHULUNIFORM WIRD
JEMANDEM ZEIGEN,
WO DU ZUR SCHULE
GEHST!

VIELLEICHT SIND SIE
NICHT DIE, DIE SIE
VORGEBEN ZU SEIN!

WENN DU ONLINE BIST
UND DIR ETWAS NICHT
RICHTIG VORKOMMT,
IGNORIERE ES NICHT.

ONLINE-SPIELE
SIND GROBARTIG.
ICH LIEBE Es,

OH! DARAN HABE
ICH GAR NICHT

OKAY, MACHE

GEGEN MEINE GEDACHT. ABER ICH. ICH
ONLINE-FREUNDE SIE SIND SO - WUSSTE NICHT,
ZU SPIELEN. DAS FREUNDLICH! DAS SPIELT DASS ES SO
MACHT SO VIEL KEINE GEFAHRLICH D%TJKN%E%\AA% gxs
SPAR! ROLLE, IST, ONLINE ONLINE VERTRAUEN
MAN KANN MIT FREMDEE'\: KONNEN. WENN DIR
ZU SPRECHEN ALSO JEMAND EINE
NIEMANDEM NACHRICHT SCHICKT,
TRAUEN, SOLLTEST DU IMMER
MIT DEM INNEHALTEN UND
MAN ONLINE NACHDENKEN.
SPRICHT.

SEI VORSICHTIG,
WENN DU ONLINE
MIT FREMDEN
SPRICHST.

GIB DIESE
INFORMATIONEN

WENN DU DIR UBER
ETWAS UNSICHER

Illustrationen: Isa Silva

GIB NIEMALS NIEMALS WEITER, BIST, FRAGE
PRIVATE DENN EIN FREMDER IMMER EINEN
INFORMATIONEN KONNTE ERRATEN, ERWACHSENEN.
ONLINE WER DU BIST UND WO

DU WOHNST.

WEITER.

WERDE ICH.
DANKE,
COOKIE UND

DAS SIND INFORMATIONEN
WIE DEINE ADRESSE,
TELEFONNUMMER ODER WO DU
ZUR SCHULE GEHST.




