Ne znaju svi za opasnosti razgovora sa strancima na internetu.
Vas prijatelj Ivan razgovarao je s nekim na mrezi s kime igra
online igre. On ne zna koliko je to opasno. Napravite poster za
Ivana koji ¢e mu redi sto treba uciniti ako ga stranac kontaktira
putem interneta.

STO JE POTREBNO

Bojice ili kemijske olovke
Ljepljiva traka ili selotejp za objesiti tvoj plakat

STO TREBAS UCINITI
Upotrijebi svoju mastu i napravi plakat za lvana.
Ne zaboravi napisati kako da ostane siguran na internetu.

Upotrijebi svijetle boje | velika slova kako bi bilo lakse za
Citati.

Ukoliko trebas pomo¢, pitaj odraslu osobu.

Pojmovnik

Postoje neke rijeéi u ovom scenariju stripa koje mladi ljudi u vasoj obitelji mozda
znaju, ali vama kao roditelju mozda nisu poznate. Izradili smo ovaj kratki rjeénik
kako biste razumjeli pojmove koje vase dijete mozda koristi.

Blokiranje: kada nekoga blokirate

na drustvenim mreZama, to
onemoguduje da vide vase objave na
toj drustvenoj mrezi. Blokirani korisnici
ne mogu vidjeti vae objave niti vas
kontaktirati.

Poruka: Kada s nekim komunicirate
privatno na drustvenim mrezama.

Online: To znadi da ste spojeni na
internet.

Mrezni profil: vedina drustvenih
mreza zahtijeva postavljanje profila.
To obiéno ukljuéuje ime (Koristite
nadimak ako je moguée osim ako
Facebook zahtijeva da koristite svoje
pravo ime), fotografiju za svoj avatar.
Pokusajte ne koristiti svoju fotografiju,
svoj datum rodenja i svoju e-postu.

Osobni podaci: Ovo su podaci o vama
koji se mogu koristiti za identifikaciju
tko ste ili gdje Zivite. To ukljuéuje vasu
adresu, broj telefona, vasu $kolu.

Postavke privatnosti: stranice
drustvenih medija omoguduju
objavljivanje ili dijeljenje sadrzaja.

Ako su vase postavke privatnosti
postavljene na javno, to znaci da vase
podatke mogu vidjeti svi. Ako su vase
postavke privatnosti postavljane na
privatne, to znadi da vase podatke
mogu vidjeti samo prijatelji ili
pratitelji.

Prijavljivanje: To vam omogucuje da
platformi drustvenih medija kazete
da ste vidjeli nesto $to je protivno
pravilima poput internetskog
zlostavljanja. Mozda ée vam trebati
odrasla osoba da vam pomogne
prijaviti nesto.

Drustveni mediji: ovo su web
stranice i aplikacije koje povezuju
ljude medusobno. Korisnici mogu
objavljivati komentare i dijeliti
informacije, videozapise i slike.
Instagram, Facebook, YouTube i Tik
Tok primjeri su drustvenih medija.

Stranac: Stranac na interenetu je
svatko koga ne poznajete iz stvarnog
Zivota. Opasno je razgovarati sa
strancima na internetu. Ako vas netko
na mrezi zamoli da mu posaljete
osobne podatke ili uéinite bilo $to $to

ne Zelite, odmah recite odrasloj osobi.

Savjeti za roditelje

Mladima se moze manipulirati da izgrade snazne veze s ljudima koje su upoznali
samo putem interneta pa te ljude brzo smatraju prijateljima, a ne strancima.
Vazno je zapamtiti da moZda nede prepoznati opasnost boravka na internetu.

®  Objasnite im opasnosti interneta i zasto je toliko vazno poduzeti mjere da

ostanu sigurni.

®  Objasnite im zasto ne bi trebali dijeliti osobne podatke i koje bi podatke trebali

drzati privatnima.

() Podsjetite ih da sve $to objave na internetu se moze podijeliti s drugima
(] Pomozite im postaviti postavke privatnosti na drustvenim mrezama kako bi
odredili tko moZe vidjeti njihove objave.

Savjeti za sigurnost na internetu

® Ne vjerujte nikome na internetu.

() Ne dijelite svoje lozinke.

® Postavite svoje racune drustvenih medija na privatne.

® Ne odgovarajte na poruke ili postove nepoznatih osoba.

® Nikada nemojte dijeliti osobne podatke poput svoje adrese, broja telefona
ili gdje idete u skolu.

® Ako vas netko na internetu trazi osobne podatke ili da se sastanete s njim,

odmah recite odrasloj osobi

) Ako na internetu dobijete poruke koje vas uzrujavaju, blokirajte posiljatelja
kako vas ne bi mogao ponovno kontaktirati
® Ako vas nesto uznemiri na internetu, nemojte to tajiti i recite odrasloj

osobi.

o .
~AMILY.
?OOfPRINTS

2]

ACUMEN V(%o

TRAINING

[S
R it {{ REINTEGRA) le“me
(=]

Strip 9 - studeni 2022 - Klimatske promjene i

Op

ugljicni otisak

asnost od

Stranaca

The European Commission's support of this publication does not
constitute an endorsement of the contents, which reflect the views
only of the authors, and the Commission can not be held responsible
for any use which may be made of the information therein.
Project Number: 2021-1-IE01-KA220-ADU-000035273

Co-funded by
the European Union




PRIJATELJI NA ODMAH RECITE
/ ODRASLOJ OSOBI AKO
IGRAMO ZAJEDNO MREZT I DALJE VAS NETKO TRAZI DA
) PRIJATFLJI SU STRANCT MU POSALJETE SVOJE
SMO! FOTOGRAFIJE.

VE¢ DUGO ILT TRAZE DA

SE UPOZNATE

DIJELJENJE
INFORMACIJA NA
- INTERNETU SA
A STRANCIMA JE

ONLINE
IGRANJE JE
SUPER. VOLIM
IGRATI PROTIV
SVOJIH
INTERNETSKIH
PRIJATELJA.
BAS SU
ZABAVNI!

OH!I NIKAD MI TO
NIJE PALO NA
PAMET. ALT ONI sU
TAKO PRIJATELJSKT

BUDITE
OPREZNI U

RAZGOVORU SA

STRANCIMA NA
INTERNETU. 4

NIKADA NEMOJTE
DIJELITI OVE
INFORMACIJE JER
BI STRANAC MOGAO
POGODITI TKO STE
I GDJE ZIVITE.

NIKADA NE
DIJELITE
PRIVATNE

PODATKE NA

INTERNETU.

TO SU PODACT POPUT
TVOJE ADRESE, BROTA
TELEFONA ILI MJESTA

GDJE IDETE U SKOLU

NASTROJENI! g

CAK CE I VASA
_ FOTOGRAFIJA U
SKOLSKOJ UNIFORMI
POKAZATI NEKOME
GDJE IDETE U
SKOLU!

MOZDA NISU
ONI ZA KOJE SE
PREDSTAVLJTAJU!

NIJE
VAZNO, NE
MOZETE
VJEROVATI
NIKOME S KIM
RAZGOVARATE
NA INTERNETU

O, NISAM
TO ZNAO!

HOCU. NISAM
ZNAO DA JE
TAKO OPASNO
RAZGOVARATI SA
STRANCIMA NA
INTERNETU!

AKO U BILO
STO NISI
SIGURAN,

UVIJEK PITAJ
ODRASLU

OSOBU.

AKO STENA _
INTERENTU I NESTO
VAM SE NE CINI U
REDU, NEMOJTE TO
IGNORIRATL.

RECITE
ODRASLOJ
OSOBI KOJOJ
VJERUJETE.

ZAPAMTITE, NE
MOZETE VJEROVATT
NEKOME NA
INTERNETU PA
AKO VAM NETKO
POSALJE PORUKU,
UVIJEK STANITE I
RAZMISLITE.
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