Nie kazdy wie o zagrozeniach zwigzanych z rozmowami z
nieznajomymi w internecie. Twoj przyjaciel Joe rozmawiat
z kims w sieci, ze gra w gry online. Nie ma pojecia, ze jest
to niebezpieczne. Zréb plakat dla Joego informujgcy go, co
powinien zrobic, jesli ktos obcy skontaktuje sie z nim online.

CZEGO POTRZEBUJESZ
Kredki lub pisaki do kolorowania
Substancja klejaca “Blue tack” lub tasma klejaca do
przyklejenia Twojego plakatu
CO MUSISZ ZROBI(?
Aby zrobi¢ plakat dla Joe, uzyj swojej wyobrazni.

Nie zapomnij da¢ mu wskazdwek, jak moze pozostac
bezpieczny w sieci!

Uzywaj jasnych koloréw i duzego pisma, aby tatwo byto
je odczytac.

Jesli potrzebujesz pomocy, popros kogos dorostego.

Stownik

W tym scenariuszu komiksowym znajduja sie pewne stowa, ktére mtodzi ludzie w Twojej
rodzinie moga znaé, ale Ty jako rodzic mozesz nie byé zaznajomiony. Zamiescilismy ten
krétki stowniczek, abys mogt zrozumied terminy, ktérych moze uzywad Twoje dziecko

Blokada/zablokowanie: Kiedy blokujesz
kogo$ w mediach spotecznosciowych,
przestaje on widzie¢ Twoje posty w tej
sieci spotecznosciowej. Zablokowani
uzytkownicy nie moga zobaczy¢ Twoich
postéw ani skontaktowad sie z Toba.
Wiadomosé: Jest to sytuacja, w ktérej
komunikujesz sie z kims$ prywatnie w
mediach spotecznosciowych.

Online: Oznacza to, ze jeste$ podtaczony
do internetu.

Profil online: Wiekszos¢ serwiséw
spotecznosciowych kaze Ci zatozyd
profil. Zwykle zawiera on nazwe (Uzyj
pseudonimu, jesli to mozliwe, chyba ze
jest to Facebook, ktéry wymaga, aby
uzy¢ prawdziwego nazwiska), zdjecie do
awatara, (Staraj sie nie uzywaé swojego
zdjecia) swojg date urodzenia i e-mail.
Staraj sie zachowad prywatnosé informaciji
takich jak twdj e-mail i osobiste zdjecia.
Dane osobowe: S3 to informacje o Tobie,
ktére moga by¢ uzyte do zidentyfikowania
kim jestes$ lub gdzie mieszkasz. Obejmuja
one adres, numer telefonu, szkote.
Ustawienia prywatnosci: Serwisy
spotecznosciowe pozwalajg ludziom na
zamieszczanie lub udostepnianie tresci.
Jesli ustawienia prywatnosci sg ustawione
na publiczne, oznacza to, ze Twoje

informacje moga by¢ widziane przez
wszystkich. Jesli ustawienia prywatnosci sg
prywatne, oznacza to, ze Twoje informacje
moga by¢ widziane tylko przez przyjaciét
lub osoby Cie obserwujace.

Funkcja "zgto$": Dzieki temu mozesz
poinformowad platforme mediéw
spotecznosciowych, ze widziates cos,

co jest niezgodne z zasadami, np.
cyberprzemoc. Mozesz potrzebowad
osoby dorostej, ktéra pomoze Ci cos
zgtosic.

Media spotecznosciowe: S3 to strony
internetowe i aplikacje, ktére tacza

ludzi ze soba. Uzytkownicy moga
zamieszczaé komentarze, a takze dzieli¢
sie informacjami, filmami i zdjeciami.
Instagram, Facebook, YouTube i Tik Tok to
przyktady medidw spotecznosciowych.
Nieznajomy: Nieznajomy online to ktos,
kogo nie znasz z prawdziwego zycia.
Rozmawianie z nieznajomymi w sieci jest
niebezpieczne. Jesli kto$ w sieci prosi

Cie o przestanie danych osobowych

lub zrobienie czego$, czego nie chcesz,
natychmiast powiedz o tym osobie
dorostej

Wskazéwki dla rodzicow

Mtodzi ludzie moga by¢ manipulowani w celu stworzenia silnych wiezi z osobami, ktére
wiasnie poznali w sieci, wiec szybko uznaja je za przyjaciot, a nie za obcych. Nalezy
pamietac, ze moga oni nie zdawac¢ sobie sprawy z niebezpieczenstwa, jakie niesie ze soba
przebywanie w sieci.

e Wyjasnij dzieciom niebezpieczenstwa zwigzane z Internetem i wyttumacz, dlaczego tak
wazne jest podjecie dziatan w celu zachowania bezpieczerstwa.

® Wyjasnij, dlaczego nie powinni udostepniaé¢ danych osobowych i jakie informacje
powinni zachowac w tajemnicy.

o Przypomnij im, ze wszystko, co zamieszczajg w sieci, moze by¢ udostepnione innym

® Pomdz im ustawié ustawienia prywatnosci online, aby zarzadzad tym, kto moze zobaczyé
ich posty.

Wskazéwki dotyczace bezpieczenstwa w sieci dla dzieci

Nie ufaj nikomu w sieci.

Nie udostepniaj swoich haset.

Ustaw swoje konta w mediach spotecznosciowych na prywatne.

Nie odpowiadaj na zadne wiadomosci ani posty od nieznajomych.

Nigdy nie udostepniaj informacji osobistych, takich jak adres, numer telefonu czy

miejsce, w ktérym chodzisz do szkoty.

Jedli ktos w sieci prosi Cie o podanie danych osobowych lub o spotkanie,

natychmiast powiedz o tym osobie doroste;j.

® Jesli otrzymujesz w sieci wiadomosci, ktére cie denerwuja/sprawiaja przykrosé,
zablokuj nadawce, aby nie mégt sie z tobg ponownie skontaktowad.

® Jesli co$ cie zdenerwuje, zaniepokoi lub zasmuci w sieci, nie trzymaj tegow

tajemnicy i powiedz o tym osobie doroste;j.
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GRV"\\/MG»Q»B %ZDEM INTERNETOWI NATYCHMIAST POWIEDZ ALBO
PRZYJACIELE DOROSLEMU, JESLT KTOS POPROST O
DAWNA- ; POPROSTI CIE O PRZESLANIE SPOTKANIE!
TO WCIAZ OBCY :
JESTESMY LUDZIE MU JAKICHKOLWIEK ZDJEC
PRZYJACIOLMI!

O, NIE
WIEDZIALEM!

DZIELENIE SIE
CZYMS ONLINE Z
NIEZNATOMYMI

JEST POWIEDZ
NIEBEZPIECZN TO OSOBIE
DORQSLET,
KTOREJ
NAWET ZDJECIE
W SZKOLNYM UFASZ.

MUNDURKU POKAZE

KOMUS, GDZIE
CHODZISZ DO
SZKOLY!

MOGA NIE BYC JESLI JESTES

TYMI, ZA KTORYCH ONLINE I CcOSs
GRY ONLINE NIGDY O SIE PODAJA! WYDAJE (I SIE
AT s AT
ZNATOMYM Z ONI SA TACY WIEDZIALEM, ZE '
PRZYJAZNI! ROZMAWTIANIE Z PAMIETAJ, ZE
SIgiIB- :\?/NTSCY NIESTETY, NIEZNATOMYMI NIE MOZESZ
: NIE MOZNA W SIECT JEST TAK ZAUFAC KOMUS
N]%)KFOA/& U NIEBEZPIECZNE! ONLINE. PRZED
> KM ZAREAGOWANIEM
NA WIADOMOSC
RO?%AEAW IA ZATRZYMAJ SIE I
POMYSL.
SIECT.

UWAZAJT W

ROZMOWACH
ONLINE Z

NIEZNAJOMYML.

JESLT NIE
JESTES
CZEGOS

NIGDY NIE DZIEL SIE
TYMI INFORMACTAMI,

llustracje: Isa Silva

NIGDY NIE PONIEWAZ OBCY PEWIEN,
UDOSTEPNIAJ MOGLBY SIE DOMyéLIé, ZAWSZE PYTAJ
DANYCH KIM JESTES I 6DZIE DOROSLEGO.
OSOBOWYCH. MIESZKASZ.
BEDE TAK
ROBIL!
DZIEKT,

COOKIEI

TO INFORMACJE
TAKIE JAK ADRES,
NUMER TELEFONU €zY
MIEJSCE, W KTORYM
CHODZISZ DO SZKOLY.




