Nem todos conhecem os perigos de falar com estranhos na
Internet. O teu amigo Joe tem estado a falar com alguém
online que joga jogos online. Ele ndo faz ideia de como isto
€ perigoso. Faz um cartaz para o Joe a dizer-lhe o que deve
fazer se um desconhecido o contactar online.

Lapis de cor ou canetas de feltro
UHU Patafix ou fita cola para colar o teu cartaz

Usa a tua imaginacao para fazer um cartaz para Joe.

Nao te esquegas de lhe dar dicas sobre como ele pode
ficar seguro online!

Usa cores vivas e letras grandes para que seja facil de ler.

Se precisares de ajuda, pede a um adulto.

Glossario

H4a algumas palavras neste guido de banda desenhada que os jovens da sua familia
podem conhecer, mas como pais, podem nao estar familiarizados com elas. Incluimos
este pequeno glossario para que possa compreender os termos que o seu filho possa

estar a utilizar:

Bloquear: Quando se blogueia alguém
nas redes sociais, impede-o de ver as
suas mensagens nessa rede social. Os
utilizadores bloqueados ndo podem ver as
suas mensagens ou contacta-lo.
Mensagem: Quando comunica com
alguém em privado nas redes sociais.

Online: Significa que esté ligado & Internet.

Perfil Online: A maioria das redes sociais
fazem-no criar um perfil. Isto normalmente
inclui um nome (use uma alcunha se
possivel, a menos que seja no Facebook
que exija que use o seu nome verdadeiro),
uma foto para o seu avatar, (tente ndo usar
uma foto sua) a sua data de nascimento

e o seu e-mail. Tente manter informagdes
como o seu e-mail e fotografias pessoais
em privado.

Informagao pessoal: S3o informacdes
sobre si que podem ser utilizadas para
identificar quem é ou onde vive. Inclui o
seu endereco, numero de telefone, a sua
escola.

Defini¢des de privacidade: Os websites
de redes sociais permitem gue as pessoas
publiquem ou partilhem conteddos. Se as

suas definicdes de privacidade estiverem
definidas para publico, significa que a sua
informacao pode ser vista por todos. Se
as suas definicdes de privacidade forem
privadas, significa que a sua informacgéo s6
pode ser vista por amigos ou seguidores.

Reportar: Permite dizer a plataforma de
redes sociais que viu algo que é contra
as regras, como o cyberbullying. Podera
precisar de um adulto para o ajudar a
denunciar algo.

Redes Sociais: Sdo websites e aplicagdes
que ligam as pessoas umas as outras. Os
utilizadores podem publicar comentarios,
e partilhar informacdes, videos e imagens.
Instagram, Facebook, YouTube e Tik Tok
sdo exemplos de redes sociais.

Estranhos: Um estranho online é qualquer
pessoa que nao se conhece da vida real.
E perigoso falar com estranhos online.

Se alguém online lhe pedir para lhe
enviar informacdes pessoais ou fazer

algo que ndo queira fazer, comunique
imediatamente a um adulto.

Dicas para os pais

Os jovens podem ser manipulados para construir lacos fortes com pessoas que s6
conheceram online, de modo a serem rdpidos a considerar estas pessoas como amigos e
n3o como estranhos. E importante lembrar que eles podem n&o reconhecer o perigo de
estarem online.

o Explicar-lhes os perigos da Internet e explicar-lhes por que razéo é téo importante tomar
medidas para se manterem seguros.

) Explicar-lhes porque ndo devem partilhar informagdes pessoais e que informagdes
devem manter em privado.

o Relembrar-lhes que tudo o que publicam online pode ser partilhado com outros.

® Ajude-os a configurar as suas definicdes de privacidade online para gerir quem pode ver
as suas mensagens.

Dicas de sequrancga online para criangas

o N3o confies em ninguém online.

® NZo partilhes as tuas palavras-passe.

o Configura as tuas contas nas redes socias como privadas.

® N&o respondas a quaisquer mensagens ou publicagdes de estranhos.

® Nunca partilhes informagéo pessoal como a tua morada, numero de telefone ou a
tua escola.

o Se alguém online te pedir.informacdes pessoais ou.para te encontrares com eles,

diz imediatamente a um adulto.

) Se receberes mensagens online que te perturbem, bloqueia o remetente para que
este ndo te possa contactar novamente.

) Se algo te aborrecer online, ndo o mantenhas em segredo e diz a um adulto.
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0$ AMIGOS

& MUITO TEMPO
QUE JOGAMOS OMLIME
aINDA SAO
JUNTOS, SOMOS fIN06 Sd
AMIGOS! )

DIZ IMEDIATAMENTE @ UM
ADULTO SE ALGUEM TE
PEDIR PARA LHES ENVIARES
FOTOGRAFIAS TUAS,

oy, Eu N@O
saelal
PARTILUAR ALGO
ESTRANNOS ¢
PORQUIET
PERIGOSO.
ATE UMA FOTO TuA COM
0 TEU UNIFORME ESCOLAR
MOSTRARA A ALGUEM
QuaL € a Tua €scoLeal
PODEM N@O SER QUEM $€ ESTIVERES OMLIME
DIZEM Qu€ $AO! € aLGO NAO TE
05 JOGOS ONLINE oUl NuNCa PENSET PARECER REM. NAO O
$a0 OTIMOS. ADORO NISSO. MAS ELES SO TAO €STH REM. €U IGNORES.

JOGAR CONTRA
05 MEUS AMIGOS
OMLINE. ELES SAO
TAO DIVERTIDOS!

TEM CUIDADO
A0 FALARES COM

ESTRANUOS
OMLIME.

NuNca
PARTILHES
INFORMACAO
PRIVADA
ONLINE,

0 QueE €
15509

AMIGAVEIS! OU! NuNCa
PENISEL NISSO. MAS ELES SO
TAO AMIGAVETS!

NUNCA PARTILHES
€STA INFORMAGAO
PORQUE UM
ESTRANHO PODE
ADIVINHAR QUEM €S
€ ONDE VIVES.

€ INFORMAGAO COMO A
TuA MORADA, NUMERO DE
TELEFOME OU A TuA EsCOLA.

VOU FAZER 1SS0,
. €U NAO SARIA
NGO QUE €RA TAO
PERIGOSO FALAR

IMPORTR,

MAO 5€ PODE COM ESTRANHOS
NINGUEM '
COM QUEM

S€ FaLa
OMLIME,
S€ NAO TIVERES
A CERTEZA
DE NADA,
PERGUNTA
HU49 SEMPRE @ UM
ADULTO.

Ou PEDE PARA
TE COMHECER!

01z 6 UM
ADULTO €M
QUEM CONJFIES.

Lemera-TE, N@AO
PODES CONEIAR
M aLCUEM
OMLINE por 1550
SE€ ALGUEM TE ENVIAR
MENSAGENS, PARA
SEMPRE € PENSA..

SIM,
PERGUNTRREL.
0BRIGADO,
COOKIE € aval

llustracGes: Isa Silva



